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Vuistregels voor Internet-gebruik (13 +) Print uit en prik op!

Basisregels
• Als je iets niet zou doen IRL (in real life), doe het dan

ook niet in cyberspace.
• Neem na elk uur een pauze van minstens 10

minuten.

Chatten en MSN-nen
• Geef zo min mogelijk persoonlijke gegevens. Dus

geen (e-mail)adressen, namen (ook niet van school),
telefoonnummers, wachtwoorden, beroepen, foto's,
etc. Je weet niet wat ermee gebeurt.

• Blijf aardig en eerlijk. Negeer flames, discriminatie
en seksuele toespelingen en schakel zo mogelijk de
provider in. Post zelf geen lompe berichten of
bedreigingen.

• Laat je niks wijsmaken en ga niet in op mooie
beloften. Op het internet is niets wat het lijkt.

• Spreek niet in je eentje af met iemand die je van de
chat kent. Neem altijd iemand mee, spreek af op
een plek waar veel mensen zijn en laat thuis weten
waar je bent.

Mailen
• Open of download niets van mensen die je niet (of

alleen van internet) kent.
• Gooi spam en junkmail meteen weg.

Surfen
• Geef niet zomaar informatie weg in ruil voor games,

clips, toegang tot community's, etc. Je gegevens
worden opgeslagen, gebruikt en doorverkocht.

• Privacy-bepalingen zijn er niet voor niks. Lees ze
voor je iets invult. Kijk wat er met je gegevens
gebeurt en of ze aan derden worden verstrekt.

Registreren
• Een nickname en een wachtwoord zijn meestal

voldoende. Geef desnoods een fake-adres. Klik
overbodige vinkjes weg, anders word je overladen
met junkmail.

• Lees de voorwaarden in de licentie-overeenkomst.
Let vooral op de hoeveelheid informatie die van je
wordt gevraagd, wat ermee gebeurt en wie er
toegang toe heeft.

Eigen website, homepage of weblog
• Geef geen informatie waarmee jij of anderen te

herleiden zijn.
• Kwets of beledig anderen niet, hoe grappig het ook

lijkt. Miljoenen mensen lezen mee, dus je acties
kunnen vérstrekkende gevolgen hebben.

Web-winkelen
• Noteer al je online-uitgaven, zodat je niet meer

uitgeeft dan je hebt.
• Koop nooit zomaar iets van een site. Check altijd de

beveiligingsmaatregelen.

Downloaden en uploaden
• Downloaden of kopiëren van mp3-tjes voor eigen

gebruik mag, maar je bent niet anoniem.
• Download of kopieer geen software waarvoor je

eigenlijk moet betalen. Je kunt vervolgd worden.
• Bied geen muziek of software aan. Dat is strafbaar.

Informatie zoeken en gebruiken
• Check door wie en wanneer de informatie

gepubliceerd is. Is het een betrouwbare bron?
• Vermeld bij korte citaten de bron (auteursnaam plus

site). Vraag voor afbeeldingen en hele teksten
toestemming aan de makers en voeg vervolgens een
bronvermelding toe.
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